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s riscos cibernéticos ndo sdo algo do futuro, mas

uma realidade do presente, e atingem todas as

® empresas, sem distincdo de tamanho, setor ou
RI S c o S geografia. O impacto dos ataques relacionados a tecnologia
assume diversas formas, como viola¢des de protecdo de da-

dos, roubo de propriedade intelectual, danos a propriedade

e a reputacdo e interrupgdo de negdcios. Nesse ambiente,

o ry o
‘ I e r n et I ‘ O S aumentaram acentuadamente os custos empresariais.

No Brasil, ndo se conhece a maioria dos incidentes ci-
bernéticos porque ndo ha obrigatoriedade de notifica-
e a n Ova ¢d0 a o6rgados reguladores. Estima-se que menos de 10%
das principais violagdes sejam reveladas. Uma prévia da
pesquisa JLT Cyber View 2018 demonstra que 30% das
* empresas ja foram alvo de incidentes e, de acordo com
re a I a e relatério IBM Ponenon 2018, o Brasil lidera a maior pro-
babilidade de um vazamento de dados, com risco de 43%
entre 15 paises do estudo.
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e I I l p re S a rl a | Desde de janeiro deste ano, o Ministério Publico Federal

tem adotado uma série de acbes contra empresas cujos
dados de clientes foram violados. Com a aprovacdo da
nova Lei Geral de Protecdo de Dados — LGPD, que entrara
em vigor em fevereiro 2020, as medidas serdo intensifica-

MARTA HELENA SCHUH das, o que inclui a obrigatoriedade da notificagdo ao érgao

regulador e aos individuos impactados em incidentes.
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Os riscos cibernéticos representam um dos maiores
desafios hoje para as empresas. Ndo s6 os ataques se
tornaram mais frequentes como seu escopo e sofisticacdo
estdo aumentando. Diante disso, a seguranca cibernética
emergiu rapidamente como uma area-chave de risco
corporativo. A pesquisa JLT mostra que cerca de 22% das
empresas respondentes tiveram paradas operacionais
diante de um incidente cibernético, resultando em 13% de
perdas diretas de receita.

Essas situacdes devem ser consideradas seriamente pelo
conselho de administracdo das empresas. Na percep¢do
da maioria de clientes, companhias que sofrem viola¢des
de dados séo vistas como culpadas pelo ocorrido. E funda-
mental que os gestores estejam mais envolvidos na abor-
dagem adequada sobre seguranca cibernética para evitar
prejuizos — financeiros e de imagem.

Embora esta seja vista como uma nova era de riscos, o
cybercrime ndo difere dos demais delitos e incidentes
que as empresas sempre enfrentaram, como fraude, rou-
bo, danos fisicos, espionagem e outros. Os crimes sdos
os mesmos, a forma é que mudou, devido a tecnologia.
Os danos, no entanto, sdo tdo severos quanto antes, ou
até mesmo maiores.

Essa recente realidade exige das corporacdes uma nova
cultura. Tradicionalmente, as empresas avaliavam investi-
mentos em tecnologia como algo voltado a melhoria ope-
racional e para provocar inovagdo em sua industria, ndo
em necessidades de seguranca. Ndo é mais viavel manter
esse comportamento.

Se anteriormente esta era uma responsabilidade do di-
retor de Tl, a pauta passou a ser do conselho, que tem o
dever fiduciario de entender o tema e supervisionar agoes,
jé& que um ataque cibernético pode causar perdas até mais
significativas do que se costuma ver nos ramos usualmen-
te protegidos por uma apélice de seguros.

O aumento global de ataques fez com que as empresas
considerassem uma apélice de Seguro Cyber, de cobertu-
ra ampla e bem planejada, ndo apenas para os riscos de-
correntes de uma violacdo de vazamento de dados, mas
também para o imediato acesso a especialistas previstos
nessa documentacao.

Hoje as empresas estdo sujeitas ao escrutinio publico ime-
diato e a nova realidade essencialmente removeu a distin¢ao
entre membro do conselho e o executivo de TI. Além disso,
com a entrada de leis de protecdo de dados e normas de



seguranca cibernéticas por diferentes érgdos reguladores,
amplia-se o espaco ndo apenas para o Seguro Cyber, mas
também para o Seguro de D&O. Com a prestacdo de contas
e compliance das medidas figurando como um tema cen-
tral nos novos regulamentos, o Cyber ndo é o Unico seguro
relevante a ser considerado, e a énfase também deve ser
colocada no seguro de Responsabilidade de Diretores.

O engajamento de seguranca cibernética para os membros
da alta gestdo das empresas ndo significa que devam obter
graus de ciéncia da computagdo ou conferir pessoalmente
o firewall, implanta¢des de sistemas ou testes de intrusdo.
Conselhos de administracdo podem realizar a supervisdo
da seguranca cibernética através do envolvimento ativo no
acompanhamento das medidas adotadas. E crucial apoiar
as iniciativas de Tl ndo sé no que se diz respeito a aquisicdo
de ferramentas operacionais, mas também ao investimen-
to em seguranca. Nenhuma ferramenta é 100% eficaz, e se
um hacker invadir sistemas e causar prejuizos, a empresa
terd que que arcar com os custos. Ter um comité estrutu-
rado para acompanhamento das medidas, uma auditoria
anual, além do seguro, sdo medidas a serem consideradas
para mitigar esses riscos.

A KPMG estima um crescimento desse mercado de US$ 2,5
bilhdes em 2015 para US$ 7,5 bilhdes em 2020, alcancando
US$ 20 bilhdes até 2025 devido as mudangas em regulacado
como a que entrou em vigor na Europa em maio 2018,
a GDPR.

No Brasil, o produto, que até este ano era pouco visado
e enfrentava certa resisténcia de clientes, passou a des-
pertar o interesse das companhias frente aos impactos fi-
nanceiros a que podem estar expostas. Cerca de 13% das
companhias que responderam a pesquisa JLT adquiriram
uma apolice de Seguro Cibernético no Brasil nos ultimos
12 meses, e 35% estdo prevendo a contratacdo no proé-
ximo ano, com inclusdo no orcamento. Estima-se que o
mercado tenha R$10 milhGes em valor de prémio emitido
até o presente momento. Com a aprovagao da Lei Geral
de Protecdo de Dados no pais, a procura pelo seguro e
0 numero de cotacdes ja aumentaram significantemente
desde agosto. O mercado espera um crescimento de 200%
na emissdo de novas apolices.

Um dos maiores desafios enfrentados por clientes e corre-
tores é determinar o limite e as necessidades de cobertu-
ras. As organizacdes tém dificuldade para identificar e ava-
liar o risco cibernético de maneira quantitativa, em termos
que permitam que os niveis de Executivo e Diretoria enten-
dam as consequéncias financeiras em suas organizacdes.

A estrutura de modelagem utiliza técnicas da ciéncia atua-
rial e uma medida do risco operacional para estimar as
perdas agregadas por ataques cibernéticos. Isso requer
uma avaliacdo dos dados individuais, sistemas, processos
e outras peculiaridades do cliente, bem como frequéncia
dos ataques as diferentes indUstrias, além de uma ideia da
distribuicdo das perdas causadas por esses incidentes. De
toda forma, como outras apdlices sem um valor de ativo -
como D&O, Responsabilidade Civil, E&O —, o valor em risco
é subjetivo em relacdo ao apetite do cliente em questéo.

A constante evolucdo das ameacas esta claramente impon-
do responsabilidades adicionais aos diretores e conselho
administrativo das empresas. O prejuizo financeiro de uma
violagdo de dados pode ser enorme; como tal, os diretores
devem se preocupar tanto com sua obrigacdo fiduciaria pe-
rante a empresa quanto com seus acionistas, bem como com
0s seus ativos pessoais, que estdo em risco no caso de uma
reivindicacdo por alegada gestdo ilicita. A apdlice de riscos
cibernéticos é a Unica que pode prover tal protegao.
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